Verordnung
 über die Verarbeitung personenbezogener Daten
in Schulen und statistische Erhebungen in Schulen
(vom 04. Februar 2009)
I. Grundsätze
1.

Datenverarbeitung gem. den Vorgaben des § 83 Hessisches Schulgesetz

Schulen dürfen personenbezogene Daten von Schülern und Eltern verarbeiten, soweit dies zur rechtmäßigen Erfüllung des Bildungs- und Erziehungsauftrags der Schule erforderlich ist.
2.

Öffentliche Schulen sind verpflichtet, die Lehrer- und Schülerdatenbank (LUSD) zu nutzen. Schulen in freier Trägerschaft können die LUSD nutzen, wenn sie die Geltung des HDSG und der VO anerkennen.

3.

Schulen führen Schulakten (Vorgänge der allgemeinen Verwaltung der Schule) und legen für jeden Schüler eine Schülerdatei an, in der die personenbezogenen Daten gespeichert werden.

4.

Daten über gesundheitliche Beeinträchtigungen der Schüler dürfen außer bestimmter, abschließend aufgezählter Merkmale (Anlagen) nur mit der Einwilligung der Eltern oder des (volljährigen) Schülers verarbeitet werden. Medizinische und psychologische Gutachten und sonstige Unterlagen mit besonders sensiblen Daten sind in einem verschlossenen Umschlag in die Schülerakte einzuheften. Bei Einsichtnahme in diese Unterlagen müssen der Name des Lesers, das Datum und der Grund der Einsichtnahme auf dem Umschlag mit Unterschrift versehen vermerkt werden. Der Umschlag ist nach jeder Einsichtnahme wieder zu verschließen.
Speicherung in elektronischer Form: Maßnahmen nach § 10 Abs. 2 HDSG sicherstellen (technischer und organisatorischer Datenschutz).

5.

Einsichtnahme in die Schülerakte einschließlich der Prüfungsunterlagen können (nach § 72 Abs. 5 HSchulG) die Eltern als Betroffene, Eltern minderjähriger Schüler, noch minderjährige Schüler ab dem 14. Lebensjahr neben den Eltern, volljährige Schüler, bevollmächtigte Eltern volljähriger Schüler und von den Berechtigten Bevollmächtigte nehmen.

Das Recht erstreckt sich ausschließlich auf Vorgänge, welche die Schüler und Eltern betreffen. 

6.

Für Planung und Durchführung der Unterrichtsorganisation dürfen die Schulen Daten der Lehrkräfte verarbeiten (Abschnitt B der Anlage 1 der VO).

II. Organisation der Datenverarbeitung

1.

Die Verarbeitung personenbezogener Daten und die Verarbeitung von Daten für Unterrichtszwecke müssen strikt getrennt voneinander erfolgen.

Jede Schule muss ein IT-Sicherheitskonzept erstellen.

2.

Geräte zur Verarbeitung personenbezogener Daten dürfen nur an Einrichtungen zur elektronischen Kommunikation angeschlossen werden, wenn die in dem Gerät gespeicherten personenbezogenen Daten durch geeignete Maßnahmen vor dem unberechtigten Zugriff Dritter geschützt werden.

3.

Einhaltung der vom BSI festgelegten Standards für den IT-Grundschutz.

III. Verarbeitung schulischer Daten auf privaten Anlagen

1.

Verarbeitung nur auf privaten Geräten außerhalb der Schule erlaubt, wenn schriftliche Anzeige bei der Schulleitung erfolgt.

Die Anzeige muss enthalten:

· Beschreibung der Datenarten und Einsatzweck,
· Verpflichtung auf Datensicherheitsmaßnahmen entsprechend § 10 HDSG,

· Erklärung, sich der Kontrolle des HDSB zu unterwerfen.

2.

Alle auf privaten Anlagen verarbeiteten Schülerdaten und die für die Schulakten relevanten Daten sind unverzüglich zu den Akten zu nehmen.

3.

Die für die Erstellung von Zeugnissen, Mitteilungen, Benachrichtigungen und ähnliche Schriftstücke erforderlichen personenbezogenen Daten sind nach Abschluss der Aufgabe unverzüglich zu löschen.

4.

Bei der Verarbeitung personenbezogener Daten im Rahmen der Erstellung von sonderpädagogischen Gutachten sind besondere Maßnahmen zu treffen, um diese Daten gegen unberechtigten Zugriff zu schützen. Nach Erstellung der Gutachten sind diese auf den Datenverarbeitungseinrichtungen der Schule auszudrucken und alle personenbezogenen Daten unverzüglich zu löschen.
5.

Bei der Verarbeitung der personenbezogenen Daten durch eine Lehrkraft bleibt die Schule die Daten verarbeitende Stelle im Sinne des HDSG und damit auch für die Datensicherheit verantwortlich.

6.

Die Verarbeitung personenbezogener Daten auf privaten Datenverarbeitungseinrichtungen kann einer Lehrkraft durch die Schulleitung untersagt werden, wenn ein Verstoß gegen eine Bestimmung der VO oder des HDSG festgestellt wird.

IV. Klassenbücher und Kurshefte
Nur die in Abschnitt A 5 der Anlage 1 der VO genannten Daten dürfen erfasst werden.

V. Allgemeine Bestimmungen für die Übermittlung von personenbez. Daten

Für den Versand von Daten auf elektronischen Speichermedien oder über eine elektronische Verbindung durch öffentlich zugängliche Netze sind die personenbezogenen Daten auf eine geeignete , dem jeweiligen Stand der Technik entsprechende Weise vor unzulässigen Zugriffen zu schützen.

VI. Datenübermittlung bei einem Schulwechsel

1.

Die abgebende Schule übergibt der aufnehmenden Schule die Berechtigung zum Zugriff auf die LUSD.

2.

Papiergebundene Unterlagen der Schülerdatei (Schülerakte) werden bei einem Schulwechsel an die aufnehmende Schule übergeben. Diese hat zu prüfen, ob die ihr übergebenen Daten für die schulische Arbeit erforderlich sind. Die nicht mehr benötigten Unterlagen sind zu löschen.
VII. Datenübermittlung zum Zwecke der Berufsschulpflichtüberwachung

Im Rahmen der Überwachung der Berufsschulpflicht können Schulen den Ausbildungsstellen oder Arbeitgebern unentschuldigte Schulversäumnisse mitteilen.
VIII. Datenübermittlung zum Zwecke der Gesundheitspflege
Die Schulen übermitteln dem Gesundheitsamt personenbezogene Daten von Schülern sowie deren Eltern (Einschulung, Entlassung, Schulzahnpflege).

IX. Datenübermittlung an das Jugendamt

Die Übermittlung von personenbezogenen Daten und anderen Sozialdaten an das Jugendamt erfolgt unter den Voraussetzungen des § 62 Abs. 3 SGB VIII.

X. Organisation des Datenschutzes

In den Schulen ist sicherzustellen, dass

· Verfahrensbeschreibungen und Geräteverzeichnis regelmäßig aktualisiert werden,

· regelmäßig Aufklärung aller in der Schule Beschäftigten über notwendige Datensicherheitsmaßnahmen und die Wahrung des Datengeheimnisses durchgeführt werden,
· keine unbekannten Datenträger benutzt werden,

· Akten, Ausdrucke und Datenträger mit personenbezogenen Daten datenschutzgerecht entsorgt werden.
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