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HESSISCHES MINISTERIUM DES INNERN UND FUR SPORT

Informationssicherheitsleitlinie fiir die Hessische Landes-
verwaltung

Im Jahre 2005 hat die Hessische Landesregierung erstmals ver-
bindliche IT-Sicherheitsleitlinien in Kraft gesetzt. Diese Leitlinien,
orientiert an den Grundschutzempfehlungen des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI), haben ihre Wirkung
entfaltet und zu einem insgesamt htheren Sicherheitsniveau in der
Landesverwaltung beigetragen.

Der technische Wandel, Erfahrungen bei der Nutzung der Leitlinie
sowie Verénderungen in den nationalen und internationalen Re-
gelwerken und Standards fiir die IT-Sicherheit machten eine Uber-
priifung und Neufassung dieser Leitlinien erforderlich. Auch der
Hessische Rechnungshof empfahl eine Uberarbeitung der Leitlinie.

Die IT-Sicherheitsleitlinie wurde daher im Rahmen des von der
Staatskanzlei und allen Ressorts getragenen Arbeitskreises der IT-
Sicherheitsbeauftragten tiberpriift und als IT-Informationssicher-
heitsleitlinie einvernehmlich neu gefasst. Der Hessische Daten-
schutzbeauftragte hat an dieser Neufassung mitgewirkt und ihr
zugestimmt.

Das Kabinett hat die im Folgenden wiedergegebene Leitlinie zur
Kenntnis genommen und bittet die Ressorts die Leitlinie in den
Dienststellen der hessischen Landesverwaltung umzusetzen.

1. Vorbemerkung

Die Prozesse zur Aufgabenerfiillung in der hessischen Lan-
desverwaltung werden durch die Informations- und Telekom-
munikationstechnologie (ITK) in miteinander vernetzten Sys-
temen unterstiitzt. Vor diesem Hintergrund ist eine angemes-
sene Informationssicherheit nachhaltig zu gew#hrleisten. Da-
nach sind
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* organisatorische Rahmenbedingungen zur Gewihrleistung
der Informationssicherheit aufrechtzuerhalten und weiter-
zuentwickeln,

¢ das Informationssicherheitsmanagement kontinuierlich zu
verbessern,

¢ abgestimmte Sicherheitsstandards einschlieBlich der Defi-
nition von Verantwortlichkeiten und Befugnissen fortzu-
schreiben,

¢ Komponenten zur Steigerung der Informationssicherheit zu
zentralisieren und standardisieren und alle Sicherheits-
vorkehrungen und -maf8nahmen hinreichend zu dokumen-
tieren.

Die Regelungen dieser Informationssicherheitsleitlinie sind
vom zentralen Informationssicherheitsmanagement der Hes-
sischen Landesverwaltung zu erstellen und orientieren sich
sowohl an den Grundschutz-Standards und Grundschutzka-
talogen des Bundesamts fiir Sicherheit in der Informations-
technik (BSI) als auch an den Empfehlungen der DIN ISO/IEC
27001 beziehungsweise 27001 ff. Sie wurden von der Landes-
regierung gebilligt und sind mit ihrer Verdffentlichung fiir den
Einsatz in der ITK der Landesverwaltung verbindlich.

Grundsiitze

In Abwiigung der Werte der zu schiitzenden Informationen, der |

Risiken sowie des Aufwands an Personal und Finanzmitteln
fiir Informationssicherheit soll fiir eingesetzte und geplante
ITK-Systeme in der Hessischen Landesverwaltung ein ange-
messenes Informationssicherheitsniveau angestrebt und er-
reicht werden. Fiir ITK-Systeme mit normalem Schutzbedarf
sind SicherheitsmaBnahmen - ausgehend von den Grund-
schutz-Standards und Grundschutzkatalogen des BSI sowie
von den internationalen Normen DIN ISO/IEC 27001 ff, — vor-
zusehen und umzusetzen. Fiir Bereiche, in denen ein hoherer
Schutzbedarf festgestellt wird, miissen erginzende Sicher-
heitsmafnahmen eingefiithrt und dokumentiert werden.

Ziele

Alle Beschéftigten gewihrleisten die Informationssicherheit
durch ihr verantwortliches Handeln und halten die fiir die In-
formationssicherheit relevanten Gesetze, Vorschriften, Richt-
linien, Anweisungen und vertraglichen Verpflichtungen ein.

Fiir den ITK-Einsatz sind die Sicherheitsziele Verfiigbarkeit,
Vertraulichkeit, Integritit, Authentizitit und weiter die Ziele
Verbindlichkeit und Verkehrsfihigkeit im jeweils erforder-
lichen MaBe zu erreichen. Die daraus abgeleiteten Sicher-
heitsmaBnahmen sind auch dann anzuwenden, wenn sich dar-
aus Beeintrachtigungen fiir die ITK-Nutzung ergeben.

Die Sicherheit der ITK-~Verfahren ist neben der Leistungstihig-
keit und Funktionalitit zu gewihrleisten. Bleiben im Einzel-
fall trotz der Sicherheitsvorkehrungen Risiken untragbar, ist
an dieser Stelle auf den I'TK-Einsatz zu verzichten.

Mafinahmen

Fiir bereits betriebene und fiir geplante Informations- und
Telekommunikationstechnik sind IT-Sicherheitskonzepte zu
erstellen. Im Rahmen dieses Verfahrens sind die personalver-
tretungsrechtlichen Beteiligungsrechte zu wahren.

Um den moglichen Risiken und Schiden vorzubeugen, sind-
rechtliche, organisatorische, technische, personelle und infra-
strukturelle MaBnahmen zur Informationssicherheit auf
Grundlage einer Bewertung umzusetzen.

Die Verantwortlichen haben bei Verstéen und Beeintrachti-
gungen die zur Aufrechterhaltung des ITK-Betriebes und der
Informationssicherheit geeigneten und angemessenen MaB-
nahmen zu ergreifen.

Der Zugriff auf ITK-Systeme, -Anwendungen und Daten und
Informationen ist auf den unbedingt erforderlichen Personen-
kreis zu beschrianken. Jeder/jede Bedienstete erhilt nur auf die-
jenigen Daten und Informationen die Zugriffsberechtigungen,
die zur Erfiillung der dienstlichen Aufgaben erforderlich sind.

Sofern Verfahren und Tools eingesetzt werden, sind sie nach
dem jeweiligen Stand der Technik auszuwihlen und einzuset-
zen.

Die fiir die Umsetzung der Informationssicherheitsma8nahmen
erforderlichen Ressourcen und Investitionsmittel sind bereit-
zustellen.

Die Wirksamkeit der Sicherheitsmafinahmen ist im Sinne ei-
nes kontinuierlichen Verbesserungsprozesses regelmifig zu
kontrollieren, zu dokumentieren und weiterzuentwickeln.
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Verantwortlichkeiten

Die Dienststellenleitung trégt in dem Bereich, den sie beein-
flussen kann, die Verantwortung fiir eine angemessene Infor-
mationssicherheit.

Ein IT-Sicherheitsbeauftragter/eine Sicherheitsbeauftragte
wird in jeder Dienststelle eingesetzt und im Geschiftsvertei-
lungsplan ausgewiesen. Der/die Sicherheitsbeauftragte ist ver-
antwortlich fiir die Wahrnehmung aller Belange der Informa-
tionssicherheit innerhalb seines Zusténdigkeitsbereiches, kann
sich unmittelbar an die Dienststellenleitung wenden und lei-
tet das IT-Sicherheitsmanagementteam.

Ein IT-Sicherheitsmanagementteam besteht aus dem bezie-
hungsweise der IT-Sicherheitsbeauftragten, dem beziehungs-
weise der behérdlichen Datenschutzbeauftragten, dem bezie-
hungsweise der Zustandigen fiir den ITK-Service/ITK-Betrieb
und in angemessenem Umfang Vertreterinnen beziehungsweise
Vertretern der Fachanwendungen. Es gehort unter anderem zu
seinen Aufgaben, das ITK-Sicherheitskonzept der Dienststelle
fortzuschreiben und MaBnahmen umzusetzen, die zu einem
angemessenen und dem Stand der Technik entsprechenden In-
formationssicherheitsniveau in seinen Bereich fithren.

Die Beschaftigten sind dafiir verantwortlich, dass die Sicher-
heitsmafBinahmen in dem von ihnen beeinflussbaren Bereich
umgesetzt werden. Hierbei werden sie durch wiederholte sen-
sibilisierende Schulung und Benutzerbetreuung am Arbeits-
platz unterstiitzt. Im Rahmen der jeweiligen Moglichkeiten
sollen die Beschéiftigten Sicherheitsvorfille von innen und au-
Ben vermeiden sowie sicherheitsrelevante Ereignisse den Zu-
stdndigen umgehend melden, damit schnellstméglich Abhilfe-
maBnahmen eingeleitet werden kénnen.

Fiir alle Verfahren, Informationen, ITK-Anwendungen und
ITK-Systeme werden verantwortliche Personen benannt, die
den jeweiligen Schutzbedarf und die Zugriffsberechtigungen
bestimmt. Dabei sind — unter Beriicksichtigung von Finan-
zierbarkeit und Wirtschaftlichkeit ~ die jeweils angemessenen
SicherheitsmaBnahmen zu ergreifen.

Ein Auftragnehmer (vergleiche § 4 HDSG), der fiir die Ver-
waltung Leistungen erbringt, hat Vorgaben des Auftraggebers
zur Einhaltung der Informationssicherheitsziele (Wahrung der
Vertraulichkeit, Integritit, Verfiigbarkeit, Authentizitit) und
der weiteren Ziele Verbindlichkeit und Verkehrsfahigkeit ge-
mifB dieser Informationssicherheitsleitlinie einzuhalten. Der
Auftraggeber hat Sicherheitsanforderungen vertraglich fest-
zulegen und deren Einhaltung zu kontrollieren. Der Auftrag-
geber hat den Auftragnehmer zu verpflichten, bei erkennba-
ren Méngeln oder Risiken eingesetzter Sicherheitsmafinahmen
den Auftraggeber zu informieren.

Die Einhaltung der Informationssicherheit bei der Verarbei-
tung, Nutzung und Kontrolle von Daten und Informationen ist
zu tberpriifen. Art und Umfang der Kontrolle sind von der
Dienststellenleitung auf der Grundlage des jeweiligen Sicher-
heitskonzeptes festzulegen. Eine Kontrolle kann durch unab-
héngige Dritte erfolgen. In diesem Fall ist zu gewihrleisten,
dass keine unzuléssige Kenntnisnahme von Daten und Infor-
mationen damit verbunden ist.

Zur Koordination derlandesweiten Sicherheitsprozesse und zur
Unterstiitzung und Beratung des IT-Sicherheitsmanagements
in den Ressorts sowie zur Abstimmung und Koordination res-
sortiibergreifender, gemeinsamer Mafinahmen zur Informa-
tionssicherheit richtet das HMAIS einen stindigen Arbeits-
kreis fiir die IT-Sicherheitsbeauftragten der Ressorts ein.

Verstofie und Folgen

Verhalten, das die Sicherheit von Daten, Informationen, ITK-
Systemen oder des Netzes gefdhrdet, kann disziplinar- oder ar-
beitsrechtlich geahndet werden. Unter Umstinden kann das
Verhalten als Ordnungswidrigkeit oder als Straftat verfolgt
werden. Als Straftat kommen insbesondere in Betracht:

* dasunbefugte Verschaffen von Daten anderer, die gegen un-
berechtigten Zugang besonders gesichert sind (§§ 202a, 274
Abs. 1 N1. 2 StGB)

¢ die Verletzung von Privatgeheimnissen (§ 203 StGB)
¢ die Verletzung von Fernmeldegeheimnissen (§ 206 StGB)

* der Computerbetrug durch unrichtige Gestaltung eines Pro-
gramms, durch Verwendung unrichtiger oder unvollstin-
diger Daten, durch unbefugte Verwendung von Daten oder
durch unbefugte Einwirkung auf den Ablauf (§ 263a StGB)

* die falschliche Beeinflussung einer Datenverarbeitung
(8§ 270, 269 StGB), das rechtswidrige Loschen, Unter-
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driicken, Unbrauchbarmachen oder Veréindern von Daten 7. Umsetzung

(§ 303a StGB) Diese Informationssicherheitsleitlinie ist allen Beschéaftigten

¢ das Zerstéren, Beschidigen, Unbrauchbarmachen, Besei- in geeigneter Weise bekannt zu geben. Auf der Grundlage die-
tigen oder Verdndern einer Datenverarbeitungsanlage oder ser Leitlinie haben die Ressorts ihre Informationssicherheit
eines Datentragers (§ 303b.StGB) umzusetzen.

o die Vervyendung personenbezogener Daten entgegen den g Bekanntgabe
Vorschriften des HDSG (§ 40 HDSG). Diese Informationssicherheitsleitlinie tritt am 1. Januar 2010

Beschiiftigte, die die Sicherheit von Daten, Informationen, in Kraft.

ITK-Systemen oder des Netzes gefahrden und einen Schaden

fiir das Land oder einen Dritten verursachen, kénnen dartiber =~ Wiesbaden, 6. Januar 2010 Hessisches Ministerium
hinaus zum Schadenersatz (§ 48 BeamtStG, § 3 Abs. 7 TV-H, des Innern und fiir Sport
§ 823 BGB) herangezogen werden oder einem Rickgriffan- VII3 W 020 103

spruch (Art. 34 GG in Verbindung mit § 839 BGB) ausgesetzt — Giilt.-Verz. 300 -

sein. , StAnz. 4/2010 S. 106



